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Digitale Identitaten

... dominieren zunehmend unser modernes
Leben

* Kommunikation und soziale Netzwerke

* Internetdienste

* Bezahldienste

... einschlieBlich Interaktionen in der
physischen Welt

e (Tar-) Zutrittskontrollen

* Reisefreiheit

* Versicherungsschutz, Bonitat, etc.

* Contact Tracing
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Warum eigentlich?
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Authentifizierung im Wandel

Industriepraxis

* Passwortrichtlinien

* Facebook/Google/etc. Login
* SMS Verifikation

« OAUth(2), OATH
(HOTP/TOTP), OpenlD,
uvam.
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Authentifizierung im Wandel

Industriepraxis Offentliche Standards
* Passwortrichtlinien  Osterreich: Burgerkarte
* Facebook/Google/etc. Login * [SO 18013-5 mobile driving
* SMS Verifikation license
« OAUth(2), OATH * |ISO 23220 digital identity
(HOTP/TOTP), OpeniD, * EU: elIDAS
uvam.

«®

FIDO2/WebAuthn
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Szenario 1: Verkehrskontrolle
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Soll auch offline funktionieren!
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Szenario 2: Altersnachweis
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Albert Einstein
Age 138!
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Nur notwendige Attribute
* Gesichtsbild
e Alter



Szenario 3: Contact Tracing

Bewegungsprofile sind
hochsensible Daten

* Wohnort, Arbeitsort

* Religionszugehorigkeit

* Krankheiten

* Hobbies, besondere Vorlieben

Nur notwendige Attribute

* Kontakt mit Person X fur mehr
als Y Minuten pro Tag Z
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Digitale Authentifizierung - Vision
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Digitale Authentifizierung - zentraler Ansatz
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Digitale Authentifizierung - dezentraler Ansatz
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Fragen?

Web: https://iku.at/ins
Emalil: rm@ins.jku.at
Twitter: @rene mobile
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